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Directive à l’égard de la protection des renseignements personnels

Comité de bassin de la rivière Chaudière, DATE ANNÉE | 2
[bookmark: _Toc140213887]Contexte
La Loi sur la protection des renseignements personnels dans le secteur privé[footnoteRef:1] (Loi sur le privé) a subi des changements importants, ce qui entraine de nouvelles obligations pour le COBARIC. Ce document regroupe ces obligations, ainsi que les pratiques à adopter afin d’assurer une meilleure gestion des renseignements personnels. Cela concerne autant les informations privées sur les employés que celles recueillies sur les partenaires, acteurs et clients du COBARIC. [1:  https://www.legisquebec.gouv.qc.ca/fr/document/lc/p-39.1 ] 

À noter que la Commission d’accès à l’information du Québec aura, dès le 22 septembre 2023, le pouvoir d’imposer des sanctions administratives pécuniaires aux entreprises contrevenant à la Loi sur le privé. Pour informations sur l’application des sanctions administratives pécuniaires : 
https://www.cai.gouv.qc.ca/documents/CAI_Cadre_application-SAP.pdf 
En fonction de la nature et de la portée des activités, d’autres obligations peuvent exister en matière de protection des renseignements personnels au niveau provincial, fédéral et international. Pour plus de détails : 
https://www.cai.gouv.qc.ca/entreprises/autres-obligations-provinciales-federales-et-internationales// 
Cette directive s’applique à toute personne qui collecte, consulte, utilise, communique, détient ou conserve des renseignements personnels détenus par le COBARIC concernant toute personne physique. Elle s’applique également à tout tiers avec lequel le COBARIC partage des renseignements personnels, lesquels devront s'engager, par écrit, à s'y conformer.



[bookmark: _Toc140213888]Collecte et utilisation des renseignements personnels
[bookmark: _Toc140213889]Définition de renseignements personnels
Les renseignements personnels sont ceux qui portent sur une personne physique et permettent de l’identifier. Ils sont confidentiels. Sauf exception, ils ne peuvent être communiqués sans le consentement de la personne concernée.
Les lois applicables nous obligent à protéger les renseignements personnels contenus dans tous les types de documents physiques ou numériques, au sens large, que leur forme soit écrite, graphique, sonore, visuelle, informatisée ou autre (une base de données est considérée comme un document).
Un renseignement personnel est considéré comme sensible lorsque de par sa nature notamment médicale, biométrique ou autrement intime ou en raison du contexte de son utilisation ou de sa communication, il suscite un haut degré d’attente raisonnable en matière de vie privée.
Le nom d’une personne physique n’est pas un renseignement personnel en soi, s’il n’est pas associé à un autre renseignement personnel ou s’il ne révèle pas un renseignement personnel sur cette personne
De plus, la signature d’une personne sur un document ne fait pas en sorte que les autres éléments y apparaissant sont nécessairement considérés comme des renseignements personnels. Il faut plutôt analyser le contenu du document signé pour déterminer s’il comporte des renseignements personnels.
[bookmark: _Toc140213890]Renseignements personnels pouvant être collectés et leur utilisation
Le COBARIC recueille uniquement les renseignements personnels nécessaires à l’exercice de ses attributions ou à la mise en œuvre d’un projet ou mandat dont il a la gestion. Il prend des mesures pour s’assurer que les renseignements personnels qu’il recueille sont adéquats, pertinents, non excessifs et utilisés à des fins limitées.
Le COBARIC a besoin de recueillir certains renseignements personnels pour les raisons suivantes : 
· Fournir des produits et services.
· Entretenir des contacts avec les acteurs de l’eau de son territoire.
· Assurer le bon fonctionnement de l’organisme.
Voici le type de renseignements personnels que le COBARIC peut collecter :
· Nom et coordonnées : Prénom et nom de famille, adresse courriel, adresse postale, numéro de téléphone et autres données semblables 
· Pour communiquer avec la personne
· Informations bancaires
· Pour effectuer des paiements
· Données de navigation sur le site web (voir la politique de témoins de connexion (cookies)[footnoteRef:2]) [2:  https://cobaric.qc.ca/politique-cookies/ ] 

D’autres renseignements personnels sont collectés seulement pour les employés :
· Date de naissance
· Numéro d’assurance sociale
· Personne à rejoindre en cas de problème
· Allergies et autre information médicale jugée importante
· Photographie
· Identité de la conjointe ou du conjoint
· Curriculum vitae
[bookmark: _Toc140213891]Informations communiquées lors de la collecte de renseignements personnels
Lorsqu’il recueille des renseignements personnels, le COBARIC s’assure d’informer la personne concernée, au plus tard au moment de la collecte :
· Des fins auxquelles ces renseignements sont recueillis.
· Des moyens par lesquels les renseignements sont recueillis.
· Du caractère obligatoire ou facultatif de la demande.
· Des conséquences d’un refus de répondre ou de consentir à la demande.
· Des droits d’accès et de rectification prévus par la loi.
· De la possibilité que les renseignements personnels soient communiqués à l’extérieur du Québec ou à des tiers, le cas échéant.
Sur demande, la personne concernée est également informée des renseignements personnels recueillis auprès d’elle, des personnes qui y ont accès au sein du COBARIC, de la durée de conservation de ces renseignements ainsi que des coordonnées de la personne responsable de la protection des renseignements personnels.

[bookmark: _Toc140213892]Consentement
[bookmark: _Toc140213893]Définition de consentement
Le consentement est l’autorisation de la personne titulaire des renseignements personnels à recueillir et à utiliser ses renseignements personnels. Le consentement ne se présume pas. Il doit être manifeste, libre, éclairé, être donné à des fins spécifiques, en termes simples et clairs, pour la durée nécessaire à la réalisation des fins auxquelles il a été demandé.
[bookmark: _Toc140213894]Demande de consentement
Dans les situations qui le requièrent, le COBARIC transmet un formulaire de consentement à la cueillette, à l’utilisation ou à la divulgation des renseignements personnels aux personnes concernées. Un exemple de formulaire de consentement est disponible dans le dossier regroupant les documents liés à la présente directive. (mettre chemin)
Lorsque la demande de consentement est faite par écrit, elle doit être présentée distinctement de toute autre information communiquée à la personne concernée.
Sauf exception, un renseignement personnel ne peut être utilisé à une autre fin, à moins que la personne concernée n’y consente.
Un consentement formulé de manière expresse doit être obtenu avant d’utiliser un renseignement personnel sensible à une fin différente de celle prévue lors de la collecte.
[bookmark: _Toc140213895]Retrait du consentement
Le consentement peut être retiré à tout moment en communiquant par écrit avec la personne dont le nom est indiqué dans le formulaire de consentement. À ce moment, le COBARIC explique à la personne l’impact du retrait de son consentement pour l’aider dans sa prise de décision.

[bookmark: _Toc140213896]Communication des renseignements personnels
[bookmark: _Toc140213897]Communication sans le consentement de la personne concernée
Le COBARIC peut divulguer certains renseignements personnels qu’il détient, sans le consentement de la personne concernée, lorsque la situation le requiert par l’application de la Loi sur le privé. La liste des exceptions est présentée en annexe 1.
Le COBARIC peut communiquer certains renseignements personnels qu’il détient à un membre du personnel qui a la qualité pour le recevoir et lorsque ce renseignement est nécessaire à l’exercice de ses fonctions.
Le COBARIC peut transférer les renseignements personnels qu’il collecte à des fournisseurs de services et à d’autres tiers qui le soutiennent. Dans ce cas, un contrat liant le COBARIC à ces tiers, ou une formule d’engagement signée par ces derniers, doit les obliger à garder les renseignements personnels confidentiels, de les utiliser uniquement aux fins pour lesquelles le COBARIC les divulgue et de traiter les renseignements personnels selon les normes énoncées dans cette directive et en respect des lois.
Le COBARIC peut communiquer certains renseignements personnels à des fins d’étude, de recherche ou de production de statistiques sous réserve des conditions prévues par la Loi sur le privé.
Dans certaines situations, la personne responsable de la protection des renseignements personnels doit inscrire la communication dans le registre de communication des renseignements personnels.
Une entreprise peut, sans le consentement des personnes concernées, communiquer à un tiers une liste nominative[footnoteRef:3] ou un renseignement servant à la constitution d’une telle liste si les conditions suivantes sont réunies : [3:  Une liste nominative est une liste de noms, de numéros de téléphone, d’adresses géographiques de personnes physiques ou d’adresses technologiques où une personne physique peut recevoir communication d’un document ou d’un renseignement technologique.] 

· Cette communication est prévue dans un contrat comportant une stipulation qui oblige le tiers à n’utiliser ou ne communiquer la liste ou le renseignement qu’à des fins de prospection commerciale ou philanthropique.
· Avant cette communication, lorsqu’il s’agit d’une liste nominative de ses clients, de ses membres ou de ses employés, elle a accordé aux personnes concernées l’occasion valable de refuser que ces renseignements soient utilisés par un tiers à des fins de prospection commerciale ou philanthropique.
· Cette communication ne porte pas atteinte à la vie privée des personnes concernées.
[bookmark: _Toc140213898]Communication avec le consentement de la personne concernée
Le COBARIC peut communiquer certains renseignements personnels détenus à une personne s’il a obtenu le consentement valable de la personne concernée.
[bookmark: _Toc140213899]Communication des renseignements personnels facilitant le processus de deuil
À compter du 22 septembre 2023, le COBARIC pourra communiquer un renseignement personnel concernant une personne décédée à son conjoint ou à l’un de ses proches parents si ce renseignement est susceptible d’aider cette personne dans son processus de deuil, à moins que la personne décédée n’ait consigné par écrit son refus d’accorder ce droit d’accès.



[bookmark: _Toc140213900]Conservation et destruction des renseignements personnels
Des mesures de sécurité doivent être prises pour assurer la protection des renseignements personnels collectés, utilisés, communiqués, conservés ou détruits. Ces mesures doivent être raisonnables compte tenu, notamment, de leur sensibilité, de la finalité de leur utilisation, de leur quantité, de leur répartition et de leur support.
Lorsque les fins pour lesquelles un renseignement personnel a été recueilli ou utilisé sont accomplies, le COBARIC doit les détruire. Cependant, pour des raisons fiscales, plusieurs documents (autant papiers que numériques) au COBARIC doivent être conservés durant sept ans. Au bout de ces sept années, les documents contenant des renseignements personnels doivent être détruits.
[bookmark: _Hlk139354504]La méthode de destruction doit être adaptée au support et au niveau de confidentialité des documents et assurer la destruction définitive des renseignements personnels qu’ils contiennent. La procédure sur la destruction des renseignements personnels décrit le détail des méthodes devant être appliquées (mettre chemin).

[bookmark: _Toc140213901]Protection des renseignements personnels
Le COBARIC met en place des mesures de sécurité appropriées et raisonnables afin de protéger les renseignements personnels contre la perte ou le vol, et contre l’accès, la divulgation, la copie, l’utilisation ou la modification non autorisés par la loi. Seuls les membres du personnel qui doivent absolument avoir accès aux renseignements personnels dans le cadre de leurs fonctions sont autorisés à y accéder.
Les personnes membres du personnel du COBARIC ou qui travaillent en son nom doivent, notamment :
· Faire des efforts raisonnables pour minimiser le risque de divulgation non intentionnelle de renseignements personnels.
· Prendre des précautions particulières pour s’assurer que les renseignements personnels ne sont pas surveillés, entendus, consultés ou perdus lorsqu’elles travaillent dans des locaux autres que les bureaux du COBARIC.
· Prendre des mesures raisonnables pour protéger les renseignements personnels lorsqu’elles se déplacent d’un endroit à l’autre.
Les obligations varient selon l’étape du cycle de vie d’un renseignement personnel, tel qu’illustré à la figure suivante. Les obligations pour chacune des étapes sont en annexe 2.
[image: ]
Figure 1. Cycle de vie des renseignements personnels (Commission d'accès à l'information, 2022[footnoteRef:4]) [4:  https://www.cai.gouv.qc.ca/entreprises/protection-des-renseignements-personnels-1/] 


[bookmark: _Toc140213902]Demande d’accès ou de rectification à des renseignements personnels
[bookmark: _Toc140213903]Demande d’accès à ses renseignements personnels
Toute personne qui en fait la demande a un droit d’accès aux renseignements personnels la concernant détenus par le COBARIC.
Une demande de communication ne peut être considérée que si elle est faite par écrit par une personne physique justifiant de son identité à titre de personne concernée ou à titre de personne représentante autorisée.
Cette demande doit être adressée à la personne responsable de la protection des renseignements personnels (PRP). La demande doit fournir suffisamment d’indications précises pour lui permettre de la traiter.
La personne responsable PRP donne à la personne requérante un avis de la date de la réception de sa demande. Elle y indique qu’elle doit répondre au plus tard dans les trente (30) jours qui suivent la date de la réception d’une demande. 
Si la personne qui fait la demande n’est pas satisfaite de la réponse du COBARIC, elle peut saisir la Commission d’accès à l’information du Québec de cette décision afin que celle-ci soit révisée. Cette demande de révision doit être faite dans les trente (30) jours qui suivent la date de la décision ou de l’expiration du délai prévu à la Loi sur le privé pour répondre à la demande.
[bookmark: _Toc140213904]Demande de rectification
Toute personne qui reçoit confirmation de l’existence, dans un fichier, d’un renseignement personnel la concernant peut, s’il est inexact, incomplet ou ambigu, ou si sa collecte, sa communication ou sa conservation ne sont pas autorisées par la Loi sur le privé, exiger que le fichier soit rectifié.
Une personne physique qui justifie de son identité à titre de personne concernée ou à titre de personne représentante autorisée peut formuler, par écrit, une demande de rectification auprès de la personne responsable PRP en fournissant suffisamment d’indications précises pour lui permettre de la traiter.
Lorsqu’il accorde une demande de rectification, le COBARIC délivre sans frais à la personne qui l’a faite une copie de tout renseignement personnel modifié ou ajouté, ou, selon le cas, une attestation du retrait d’un renseignement personnel.
Lorsque le COBARIC refuse en tout ou en partie d’accéder à une demande de rectification d’un fichier, la personne concernée peut exiger que cette demande soit enregistrée.
La personne responsable PRP doit répondre au plus tard dans les trente (30) jours qui suivent la date de la réception d’une demande. 
Si la personne qui fait la demande n’est pas satisfaite de la décision du COBARIC, elle peut saisir la Commission d’accès à l’information du Québec de cette décision afin que celle-ci soit révisée. Cette demande de révision doit être faite dans les trente (30) jours qui suivent la date de la décision ou de l’expiration du délai prévu à la Loi sur le privé pour répondre à la demande.

[bookmark: _Toc140213905]Rôles et responsabilités de chacun
[bookmark: _Toc140213906]Direction générale
La personne ayant la plus haute autorité au sein du COBARIC veille à assurer le respect et la mise en œuvre de la Loi sur le privé. Elle exerce la fonction de responsable de l’accès aux documents et celle de responsable de la protection des renseignements personnels.
Ces fonctions peuvent être déléguées par écrit, en tout ou en partie, à un membre de l’équipe du COBARIC. Si elle n’exerce pas elle-même ces fonctions, la direction générale veille à en faciliter l’exercice en appuyant la personne déléguée dans les décisions et les procédures à appliquer.
En tant que personne responsable des ressources humaines, la direction générale doit aussi :
· Informer la personne responsable des TI d’une embauche, d’un changement de fonction et de la fin d’emploi d’une personne, afin de mettre à jour les accès aux actifs informationnels du COBARIC.
· Informer tout nouvel employé de ses obligations découlant de la présente directive et obtient son engagement à leur respect.
· Intervenir auprès des membres du personnel concernés en cas d’atteinte à la confidentialité et la protection des renseignements personnels, en collaboration avec la personne responsable PRP et les autres personnes intervenantes.
· Contribuer à la promotion des activités de sensibilisation et des séances de formation pour les membres du personnel reliées à la protection des renseignements personnels et la confidentialité.
En tant que gestionnaire, la direction doit :
· Informer la personne responsable PRP de toute violation des mesures de protection des renseignements personnels ou de confidentialité dont elle pourrait être témoin.
· S’assurer que la protection des renseignements personnels et la confidentialité sont prises en compte dans tout contrat de service attribué et voir à ce que tout collaborateur, lié par contrat, respecte les règles du COBARIC.
· Approuver les accès à chacun des utilisateurs selon leur profil.
· Vérifier la cohérence des accès selon les profils pour chacun des utilisateurs.
[bookmark: _Toc140213907]Personne responsable de la protection des renseignements personnels
S’il ne s’agit pas de la personne ayant la plus haute autorité (direction), la personne déléguée comme personne responsable de la protection des renseignements personnels doit avoir les compétences requises et un pouvoir décisionnel important.
La personne responsable veille au respect et à la mise en œuvre de la Loi sur la protection des renseignements personnels dans le secteur privé (Loi sur le privé).
Le titre et les coordonnées du responsable doivent être publiées sur le site web du COBARIC.
En plus de s’assurer de l’application de la Loi, le responsable doit :
· Établir la politique et les pratiques de gouvernance en matière de protection des renseignements personnels.
· Assurer la gestion des incidents de confidentialité.
· Réaliser les évaluations de facteurs relatifs à la vie privée.
· Sensibiliser et former le personnel de l’organisation.
· Recevoir et traiter les demandes d’accès et de rectification en respect de la protection des renseignements personnels et de la confidentialité.
· Recevoir les plaintes qui mettent en cause la protection des renseignements personnels, sauf celles qui la concerne.
· Tenir à jour le Registre des communications de renseignements personnels et le registre des incidents de confidentialités.
· Tenir à jour la liste de classement des documents de manière à en permettre le repérage et l’inventaire des fichiers de renseignements personnels.
· Répondre à toute demande dans les 30 jours.
[bookmark: _Toc140213908]Personne responsable des TI
La personne identifiée comme responsable des technologies de l’information (TI) doit :
· Assurer la mise en place des mesures de protection des renseignements personnels (mots de passe, serveur sécurisé, mises à jour).
· Appliquer des mesures de réaction appropriées à toute menace et à tout incident de sécurité de l’information et de confidentialité lorsque les circonstances l’exigent, et ce, en vue d’assurer la sécurité de l’information et la protection des renseignements personnels en cause.
· Assurer le fonctionnement du processus de gestion des accès selon les mécanismes mis en place,
· Soutenir les activités de la personne responsable PRP, lorsque requis.
· Tenir un registre des accès à chacun des utilisateurs selon leur profil.
[bookmark: _Toc140213909]Responsable du matériel
La personne identifiée comme responsable du matériel doit :
· Mettre en œuvre les mesures de protection physique contre les sinistres, les pertes, les dommages, le vol ainsi que l’interruption des activités, afin de sécuriser les lieux et les accès.
· Gérer les moyens d’accès physique aux locaux à accès restreint.
· Sécuriser et contrôler les accès physiques aux locaux du COBARIC.
· Mettre à jour les informations dans la base de données des clés en suivant le mouvement du personnel au sein du COBARIC.
[bookmark: _Toc140213910]Responsable de la gestion documentaire et des archives
La personne identifiée comme responsable de la gestion documentaire et des archives doit :
· Participer à l’analyse et à la planification des besoins et des actions concernant la gestion des documents et des archives qui impliquent la protection de renseignements personnels.
· Participer à la catégorisation de l’information et appuyer les détenteurs de l’information dans cet exercice, notamment en matière de disponibilité, d’intégrité, de protection et de confidentialité (inventaire des fichiers de renseignements personnels).
· Élaborer le calendrier de conservation et collaborer à l’élaboration de la liste de classement.
· Collaborer à l’élaboration et à la mise en œuvre des mesures de protection adéquates dans la gestion documentaire, la conservation et la destruction eu égard à la Loi sur les archives et la Loi sur le privé.
· S’impliquer dans l’ensemble des activités relatives à la gestion des risques, notamment dans l’élaboration et l’application des procédures de prévention, de préservation et de rétablissement des opérations à la suite d’un incident qui implique un renseignement personnel.
· En collaboration avec la personne responsable PRP, répondre aux demandes d’accès, de consultation et de communication de documents en respect de la protection des renseignements personnels.
[bookmark: _Toc140213911]Tous
· Prendre connaissance de la présente Directive et s’engager à la respecter.
· Participer à la catégorisation de l’information relevant de leur responsabilité en matière de disponibilité, d’intégrité, de protection et de confidentialité.
· Veiller à ce que les renseignements personnels qu’ils conservent soient à jour.
· S’impliquer dans l’ensemble des activités relatives à la gestion des risques, notamment des incidents de confidentialité.
· Se référer au processus de gestion des identités et des accès.
· Diriger toute demande d’accès à l’information provenant de tiers à la personne responsable PRP.
· Veiller à la mise en place et à l'application des mesures de sécurité de l’information, y compris celles liées au respect des exigences de protection des renseignements personnels.
· Informer la personne responsable PRP de toute violation des mesures de protection des renseignements personnels ou de confidentialité dont ils pourraient être témoins.

[bookmark: _Toc140213912]En cas d’incident de confidentialité
[bookmark: _Toc140213913]Définition
Un incident de confidentialité c’est : 
· L’accès non autorisé à un renseignement personnel.
· L’utilisation non autorisée par la loi d’un renseignement personnel.
· La communication non autorisée par la loi d’un renseignement personnel.
· La perte d’un renseignement personnel.
· Toute autre atteinte à la protection.
Par exemple, un incident de confidentialité pourrait se produire lorsque :
· Un membre du personnel consulte un renseignement personnel sans autorisation.
· Un membre du personnel communique des renseignements personnels au mauvais destinataire.
· L’organisation est victime d’une cyberattaque : hameçonnage, rançongiciel, etc.
[bookmark: _Toc140213914]Gestion des incidents de confidentialité
Si le COBARIC a des motifs de croire qu’un incident de confidentialité impliquant un renseignement personnel qu’il détient s’est produit, il doit prendre les mesures raisonnables pour diminuer les risques qu’un préjudice soit causé et éviter que de nouveaux incidents de même nature ne se produisent.
Le COBARIC peut également aviser toute personne et tout organisme susceptible de diminuer ce risque en ne lui communiquant que les renseignements personnels nécessaires à cette fin sans le consentement de la personne concernée. Dans ce dernier cas, la personne responsable PRP enregistre la communication.
Si l’incident de confidentialité présente un risque qu’un préjudice sérieux soit causé, le COBARIC, avec diligence, en avise la Commission. Il avise également toute personne dont un renseignement personnel est concerné par l’incident.
Le COBARIC tient un registre des incidents de confidentialité, dont le contenu est déterminé par la Loi sur le privé.
Un document de procédure décrit les étapes à accomplir en cas d’incident de confidentialité (Mettre chemin).

[bookmark: _Toc140213915]Traitement des plaintes
Toute personne qui a des motifs de croire qu’un incident de confidentialité s’est produit et que le COBARIC a fait défaut d’assurer la confidentialité des renseignements personnels qu’il détient peut adresser une plainte écrite auprès de la personne responsable PRP pour demander que la situation soit corrigée.
Le processus de traitement des plaintes relatives à la protection des renseignements personnels se retrouve dans un document à part et est aussi disponible sur le site web du COBARIC. (Mettre chemin)

[bookmark: _Toc140213916]Évaluation des facteurs relatifs à la vie privée
Une évaluation des facteurs relatifs à la vie privée (ÉFVP) est exigée par la loi :
· Avant de communiquer des renseignements personnels sans le consentement des personnes concernées à des fins d’étude, de recherche ou de production de statistiques.
· Pour tout projet d’acquisition, de développement et de refonte de système d’information ou de prestation électronique de services impliquant des renseignements personnels.
· Avant de communiquer un renseignement personnel à l’extérieur du Québec.
Dans tous les cas, l’ÉFVP réalisée devra être proportionnée à la sensibilité des renseignements concernés, à la finalité de leur utilisation, à leur quantité, à leur répartition et à leur support.
Un guide est disponible pour la réalisation d’une ÉFVP (mettre chemin).

[bookmark: _Toc140213917]Droit à la désindexation
À compter du 22 septembre 2023, les personnes pourront demander au COBARIC de cesser de diffuser leurs renseignements personnels ou de désindexer tout hyperlien rattaché à leur nom donnant accès à des renseignements si cette diffusion leur cause préjudice ou contrevient à la loi ou à une ordonnance judiciaire (droit à l’effacement ou à l’oubli).

[bookmark: _Toc140213918]Utilisation de l’image, de la vidéosurveillance et de l’enregistrement
Le droit à l’image et le droit à la vie privée s’appliquent à la prise de photos, de vidéo ou d’enregistrement de la voix et à leur diffusion publique.
De façon générale, la captation et l’utilisation de l’image d’une personne peuvent constituer une atteinte à la vie privée de cette personne si cette dernière est reconnaissable sur la photographie ou la vidéo ainsi captée. Les règles varient en fonction du lieu de captation de l’image.
· Dans un lieu privé, l’image d’une personne ne peut être captée ni diffusée sans le consentement de celle-ci.
· Dans un lieu public, l’image d’une personne peut être captée sans le consentement de celle-ci. Toutefois, l’image ne peut être diffusée sans son consentement implicite ou exprès, sauf si l’intérêt du public le justifie.
Pour obtenir le consentement d’une personne à la captation de son image physique afin d’en faire la diffusion, le formulaire de consentement doit être utilisé et adapté. (mettre chemin)
L’absence de consentement à la captation et à la publication de son image pourrait ne pas être considérée pour les personnes apparaissant accessoirement dans une photographie d’un lieu public, c’est-à-dire que l’individu est identifiable sur la photographie, mais qu’il n’en est pas le sujet principal. 
Ultimement, ce sont les tribunaux qui peuvent juger de l’intérêt public justifiant la publication d’une image d’une personne sans son consentement. Il est donc préférable d’obtenir le consentement écrit de la ou des personnes concernées avant la captation et la publication de leur image, afin d’éviter toute situation problématique.

[bookmark: _Toc140213919]Sondage
Avant la réalisation d’un sondage, le COBARIC doit évaluer, à l’aide de la personne responsable PRP les éléments suivants :
· La nécessité de recourir au sondage.
· Les mesures de protection à prendre à l’égard des renseignements personnels recueillis ou utilisés lors d’un sondage.
· L’aspect éthique du sondage compte tenu, notamment, de la nature du sondage, des personnes visées, de la sensibilité des renseignements personnels recueillis et de la finalité de l’utilisation de ceux-ci.
· La nécessité et la possibilité d’obtenir le consentement des personnes concernées par la communication de leurs renseignements personnels.
· Les renseignements personnels réellement nécessaire à la résolution du sondage pour que seulement ceux-ci soient recueillis.
Si le sondage doit être réalisé par un tier externe, les précautions d’usage doivent s’appliquer (section 4).
Lors de la réalisation du sondage, toutes les personnes sollicitées doivent se sentir libre de répondre ou non aux questions du sondage. Le recours à des manœuvres ayant pour but de contrer le refus de répondre d’une personne sollicitée est proscrit.
Une fois le sondage réalisé, les mesures de sécurité qui s’imposent doivent être prises pour assurer la conservation du caractère confidentiel des renseignements personnels recueillis.

[bookmark: _Toc140213920]Politique de confidentialité
Le COBARIC, ayant un site web recueillant par un moyen technologique des renseignements personnels, doit :
· Rédiger une politique de confidentialité en termes simples et clairs et la diffuser sur son site Internet ou par tout moyen propre à atteindre les personnes concernées.
· Aviser ces personnes de toute modification dont cette politique pourrait faire l’objet.
Il s’agit de la politique de témoins de connexion (cookies) disponible sur le site web du COBARIC (https://cobaric.qc.ca/politique-cookies/). 
[bookmark: _Toc140213922]Droit à la portabilité
À compter du 22 septembre 2024, si la personne concernée le demande, les organisations auront l’obligation de lui communiquer, dans un format technologique structuré et couramment utilisé, un renseignement personnel informatisé recueilli auprès d’elle. Cette communication pourra aussi se faire à une personne ou à un organisme autorisé à recueillir le renseignement, à la demande de la personne concernée. Le COBARIC devra donc d’ici là établir une procédure permettant de répondre à ce type de demande.
[bookmark: _Toc140213923]Formation et sensibilisation
La personne responsable PRP met en place des activités de formation et de sensibilisation pour le personnel du COBARIC, ainsi que les membres du CA.
Des formations pours les nouveaux employés, ainsi que des rappels annuels sont aussi à prévoir.
Finalement, la présente directive et les documents connexes sont disponibles pour consultation en tout temps par les employés.
[bookmark: _Toc140213924]Manquements et sanctions
Est-ce qu’on veut cette section ?

[bookmark: _Toc140213925]Diffusion et mise à jour de la directive
La personne responsable PRP s’assure de la diffusion de la directive, et de ses mises à jour, sur le site Web du COBARIC.

[bookmark: _Toc140213926]Entrée en vigueur et révision
Cette directive et les documents complémentaires sont approuvés par la direction. Elle entre en vigueur au moment de cette approbation.
Elle sera régulièrement évaluée et mise à jour afin de prendre en compte les nouveaux enjeux de protection des renseignements personnels.


[bookmark: _Toc140213927]Annexe 1. Exceptions permettant la communication de renseignements personnels sans le consentement de la personne
Sauf exceptions, le COBARIC ne peut communiquer des renseignements personnels sans le consentement de la personne. Cette section présente les exceptions lors desquelles le COBARIC pourrait être amené à communiquer des renseignements personnels sans autorisation.
Sous certaines conditions, aux personnes suivantes (non exhaustif) :
· À son procureur.
· Au directeur des poursuites criminelles et pénales si le renseignement est requis aux fins d’une poursuite pour infraction à une loi applicable au Québec.
· À un organisme chargé, en vertu de la loi, de prévenir, détecter ou réprimer le crime ou les infractions aux lois, qui le requiert dans l’exercice de ses fonctions, si le renseignement est nécessaire pour la poursuite d’une infraction à une loi applicable au Québec.
· À une personne à qui il est nécessaire de communiquer le renseignement dans le cadre d’une loi applicable au Québec ou pour l’application d’une convention collective.
· À un organisme public au sens de la Loi sur l’accès aux documents des organismes publics et sur la protection des renseignements personnels qui, par l’entremise d’un représentant, le recueille dans l’exercice de ses attributions ou la mise en œuvre d’un programme dont il a la gestion.
· À une personne ou à un organisme ayant pouvoir de contraindre à leur communication et qui les requiert dans l’exercice de ses fonctions.
· À une personne à qui cette communication doit être faite en raison d’une situation d’urgence mettant en danger la vie, la santé ou la sécurité de la personne concernée.
· À des tiers en vue de prévenir un acte de violence, dont un suicide et lorsqu’il existe un motif raisonnable de croire qu’un risque sérieux de mort ou de blessures graves menace une personne ou un groupe de personnes identifiables et que la nature de la menace inspire un sentiment d’urgence.
· À un service d’archives dans certaines conditions et/ou après un certain délai.
· À une personne qui, en vertu de la loi, peut recouvrer des créances pour autrui et qui le requiert à cette fin dans l’exercice de ses fonctions.
· À une personne si le renseignement est nécessaire aux fins de recouvrer une créance de l’entreprise.
· À toute personne ou tout organisme susceptible de diminuer un risque suivant un incident de confidentialité impliquant un renseignement personnel, en ne lui communiquant que les renseignements personnels nécessaires à cette fin.



[bookmark: _Toc140213928]Annexe 2. Obligations selon les étapes du cycle de vie d’un renseignement personnel
[bookmark: _Toc140213929]Collecte
Étape où le renseignement personnel est recueilli, créé ou déduit à partir d’autres renseignements.
Obligations :
· Déterminer les fins de la collecte : un intérêt sérieux et légitime doit motiver la constitution d’un dossier sur une personne.
· Limiter la collecte de renseignements personnels : la collecte doit se limiter aux renseignements nécessaires aux fins déterminées. En cas de doute, un renseignement personnel est réputé non nécessaire.
· Recueillir les renseignements personnels par des moyens légaux et légitimes : sauf exception, la collecte doit se faire auprès de la personne concernée.
· Avant de constituer un dossier, informer la personne concernée, :
· de l’objet du dossier.
· de l’utilisation qui sera faite des renseignements personnels.
· des catégories de personnes qui y auront accès au sein de l’entreprise.
· de l’endroit où ils seront détenus.
· de ses droits d’accès et de rectification.
· Obtenir le consentement des personnes concernées avant de collecter leurs renseignements personnels auprès d’un tiers, à moins d’une exception prévue par la loi.
Le COBARIC ne peut refuser d’offrir un bien, un service ou un emploi à une personne qui refuse de fournir un renseignement personnel, sauf exception prévue par la loi.
[bookmark: _Toc140213930]Utilisation
Période où le renseignement personnel est utilisé par les personnes autorisées au sein du COBARIC.
Obligations :
· Limiter l’accès aux renseignements personnels aux seules personnes ayant la qualité pour les recevoir au sein du COBARIC lorsque ces renseignements sont nécessaires à l’exercice de leurs fonctions.
· Limiter l’utilisation des renseignements personnels : à moins d’une exception prévue par la loi, le COBARIC doit obtenir le consentement de la personne concernée pour utiliser ses renseignements une fois l’objet du dossier accompli.


[bookmark: _Toc140213931]Communication
Période où le renseignement personnel est communiqué.
Obligations :
· Obtenir le consentement des personnes concernées pour communiquer leurs renseignements à un tiers (ex. : assureur ou prestataire de services), à moins d’une exception prévue par la loi.
· Respecter les obligations prévues par la loi pour la communication des renseignements personnels sans le consentement de la personne concernée.
· Respecter les obligations particulières applicables à la communication de renseignements personnels à l’extérieur du Québec.
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Période durant laquelle les renseignements personnels sont gardés, sous quelque forme que ce soit, et ce, peu importe que les renseignements soient activement utilisés ou non.
Obligations :
· Assurer la qualité des renseignements personnels en veillant à ce que les renseignements personnels détenus soient à jour et exacts au moment où ils sont utilisés pour prendre une décision relative à la personne concernée.
· Prendre des mesures de sécurité propres à assurer la sécurité des renseignements personnels.
[bookmark: _Toc140213933]Destruction
Lorsque les fins pour lesquelles un renseignement personnel a été recueilli ou utilisé sont accomplies, il doit être détruit.
Obligation :
· Détruire les renseignements personnels de manière sécuritaire dès que la finalité pour laquelle ils ont été collectés est accomplie, sous réserve du délai prévu par la loi ou par un calendrier de conservation établi par règlement du gouvernement (ex. pour des obligations fiscales).
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